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Avant-propos

es fiches pratiques « sécurité » présentées dans ce fascicule ont 
été élaborées par le service du haut fonctionnaire de défense et 
de sécurité en étroite collaboration avec les responsables de la 

sécurité d’une dizaine de grandes entreprises. Elles visent à réunir dans 
des  documents  rédigés  en  termes  précis  et  concrets  le  détail  des 
meilleures  pratiques  de  sécurité  qui  font,  au  sein  des  grandes 
entreprises, l’objet de protocoles documentés et audités.

L
Elles ont  été rédigées de manière à être facilement utilisées par  les 
PME qui ne disposent pas d’un service de sécurité en raison de leur 
taille  alors  même  qu’elles  ont  des  besoins  en  sécurité.  Les  sujets 
abordés portent sur l’élicitation, l’entrée en relation d’affaires avec un 
nouveau partenaire, les aspects liés aux déplacements professionnels. 
Ces fiches sont également en ligne sur le  site Internet du service du 
haut fonctionnaire de défense et de sécurité (www.hfd.bercy.gouv.fr) afin 
de leur assurer une large diffusion. 
Ce  recueil  est  appelé  à  être  complété  régulièrement  de  nouvelles 
fiches.
D'autres  recommandations sur  la  “ sécurité ”  disponibles  sur  d’autres 
sites Internet vous sont présentées en annexe.
.

http://www.hfd.bercy.gouv.fr/


Entrée en relation d'affaires avec un 
nouveau partenaire

uelques  questions  lorsqu'une  entreprise  industrielle, 
commerciale,  de  service  ou  un  cabinet  est  susceptible  de 
devenir partenaire.Q

La première démarche consiste à  rassembler dans un premier temps 
les  éléments  d’identification  de  l’entreprise  par  la  consultation 
principalement des bases commerciales (Factiva, Lexis-Nexis, Ort, et 
des agrégateurs de presse comme PresseEdd ou Europresse  )  .
✗ date  de  création,  historique  de  la  société,  raison  sociale,  forme 

juridique,  adresse  du  siège  et  des  établissements,  comptes  et 
bilans ;

✗ principaux actionnaires et filiales, capital, dirigeants ;
✗ partenaires bancaires ;
✗ effectifs ;
✗ notoriété de l’entreprise dont les affaires judiciaires en cours.

La deuxième interrogation est relative au niveau de confiance qui peut 
être  accordé  au  partenaire  pressenti  en  s’appuyant  sur  la  presse 
(notamment locale) et l'Internet, dont les blogs, qui ne sont que des 
indicateurs :
✗ compétence technique, réactions syndicales au mode de gestion 

des ressources humaines type de main d’œuvre dans les pays à 
faible protection sociale ;

✗ santé financière et références bancaires ;
✗ possibilité  de  partager  des  données  confidentielles  avec  cette 

entreprise ;
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✗ présence de concurrents dans l’actionnariat, référence clients ;
✗ notoriété de l’entreprise dont les affaires judiciaires en cours, en cas d’obligations 

de mise en conformité ou « compliance » (anti blanchiment). 

Dirigeants :
✗ éléments de notoriété sur le dirigeant principal et éventuellement 

sur ses principaux collaborateurs ;
✗ image de l’entreprise ;
✗ autres responsabilités dans d’autres entreprises ;
✗ passé  professionnel  dont  d’éventuels  liens  avec  les  entreprises 

concurrentes.

Si certains éléments recueillis font apparaître des incohérences qui ne 
peuvent être simplement expliquées par l’entreprise… 
Par exemple :

✗ schéma difficile à établir de l’actionnariat, des liens avec les filiales, 
entre les filiales et autocontrôle ;

✗ situation financière non publiée ;
✗ adresses manifestement de complaisance des sièges sociaux, des 

dirigeants et des actionnaires (personnes morales et physiques) ;
✗ les  dirigeants  n’ont  pas  de  lignes  téléphoniques  fixes  ni  de 

secrétariats connus ;
✗ un des dirigeants a des responsabilités sociales dans des sociétés 

enregistrées  dans  des  paradis  fiscaux  ou  des  zones  de 
blanchiment ;

✗ standard d’accueil téléphonique commun avec d’autres entreprises 
avec adresse de domiciliation même si l’adresse est prestigieuse ;

✗ incohérence  entre  les  sites  Internet  de  l’entreprise  et  la 
documentation commerciale de l’entreprise ;

✗ habitude de facturer au profit d’une filiale à l’étranger ;
✗ actionnaires,  codirigeants ou associés résidant  à l’étranger sans 



liens objectifs avec l’activité économique de l’entreprise.

… il  est  urgent  de procéder à des recherches complémentaires si  le 
projet est maintenu. 
Sur  le  territoire  n'hésitez  pas  à  consulter  la  direction  centrale  du 
renseignement  intérieur  (DCRI)  ou  la  gendarmerie  et,  pour  les 
entreprises du secteur de la défense, la direction de protection et de la 
sécurité et de la défense (DPSD).
En ce qui  concerne les  entreprises à l’étranger,  rapprochez vous du 
banquier  qui  vous soutient  dans ce pays,  du service de coopération 
technique internationale de police (SCTIP) par ses attachés de sécurité 
intérieure dans les ambassades, du conseiller économique, du consul 
ou encore des attachés douaniers . Il reste aussi la possibilité de faire 
appel à des prestataires de service de confiance pour des recherches 
plus précises d’information.
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Se prémunir contre l’élicitation

élicitation  est  une  technique  d’entretien,  issue  des  sciences 
sociales, visant à faire s’exprimer des experts pour formaliser 
leur savoir faire et, par la suite, le modéliser.L’

Cette  méthode  est  aussi  utilisée  à  des  fins  de  recherche  de 
renseignements par les services spéciaux et les cabinets de recherche 
privés.  Elle  vise  alors  à  obtenir  des  informations  professionnelles 
sensibles  sous  couvert  de  relations  interpersonnelles  grâce  à  des 
indiscrétions provoquées, sans éveiller l’attention de la victime. Elle est 
particulièrement confortable pour celui qui la pratique pour ce qu’elle ne 
relève pas d’une incrimination pénale et, au surplus, la production de 
preuves judiciaires est particulièrement malaisée.

De manière générale certaines conditions doivent être réunies :
✗ Les circonstances sont le plus souvent para-professionnelles : une 

conversation  en  tête  à  tête  lors  de  colloques,  réceptions, 
déplacements,  formations,  séminaires,  salons,  think  tanks, 
événements, etc.

✗ Quand : en général lorsque l’attention se relâche cocktail, pause, 
repas, etc.

✗ L’habile questionneur est  inconnu avant cette conversation. Il  est 
particulièrement  sympathique  voire  empathique,  de  votre 
nationalité (français ?) ou francophone et francophile. Il donne peu 
d’informations sur lui mais il partage vos centres d’intérêt (passion 
commune, activités sportives ou culturelles…),  lesquels en toute 
hypothèse ne permettront pas de l’identifier (pas de carte de visite 
professionnelle…). Il est crédible lorsqu’il prétend connaître votre 
entourage professionnel. Lui parler de vous (ce que chacun d’entre 
nous fait le mieux) le passionne littéralement.



Quelques techniques conversationnelles utilisées, elles reposent sur 
la séduction intellectuelle et physique, la flatterie de l’ego … :
✗ La flatterie : « - Vous occupez un poste très important !

-  Oui. Je m’occupe de …
✗ Le  plaisir  de  parler  de  son  expertise  professionnelle  à  un 

interlocuteur qui semble tout aussi expert que soi et à qui l'on n’a 
rien à  cacher  car  il  donne l’impression de faire  partie  du cercle 
restreint  des initiés (vous n’avez toutefois  pas vérifié  qu’il  n’était 
pas connu de ce cercle, même s'il le suggère).

✗ Le souci de susciter l’intérêt d’un jeune et brillant diplômé pour le 
voir se consacrer à votre branche d’activité professionnelle.

✗ La  nécessité  de  reprendre  les  erreurs  de  jugement  d’un 
interlocuteur qui ne demande qu’à s’amender :
 « -  Le marché chinois est le nouvel Eldorado !
- Détrompez vous, la réalité est bien plus complexe (et je m’en  
vais vous le démontrer).

✗ L’échange  d’informations.  Votre  interlocuteur  est  une  mine 
d’informations  qui  paraissent  confidentielles.  Vous  lui  faites 
quelques confidences afin que ce flot ne s’interrompe pas.

✗ L’admiration  (ou  la  détestation)  réciproque  d’un  tiers.  Votre 
interlocuteur  vante  les  qualités  de  votre  collaborateur.  Vous 
abondez en son sens en lui délivrant des informations (éléments 
biographiques, compétences, plan de carrière dans l’entreprise …) 
qu’il n’aurait pu obtenir en ouvert.

✗ Séduction  masculine  ou  féminine :  le  désir  de  briller  devant  un 
interlocuteur  particulièrement  attirant  dans  une  atmosphère 
détendue est susceptible de faire perdre la retenue et la discrétion 
professionnelle habituelle.

i  vous  avez  l’impression  d’avoir  croisé  de  tels  personnages 
n’hésitez pas à vous en ouvrir auprès du responsable sécurité 
qui sera toujours heureux de vous consacrer de son temps sur 

un tel sujet.
S
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Conseils aux professionnels en 
déplacement

PRÉPARATION
✗ Détermination du niveau de risque pays, sécuritaire et sanitaire :

• Consultation des informations sur le site Conseil aux voyageurs 
du  ministère  des  affaires  étrangères et  europérennes 
(www.diplomatie.gouv.fr)  et  les autres sites officiels  pertinents, 
comme  celui  de  l'Agence  française  pour  le  développement 
international  des  entreprises (www.ubifrance.fr)  ou  celui  du 
secrétariat d'Etat au commerce extérieur (www.exporter.gouv.fr) .

• Consultation des informations sur le site du centre médical de 
l'Institut Pasteur (http://cmip.pasteur.fr).

• Prise  de  contact  avec  le  correspondant  local  afin  d’organiser 
votre accueil à l’aéroport et le choix de votre hébergement.

• L’absence de correspondant local, société ou groupe peut être 
palliée  par  un  contact  avec  la  mission  économique 
(www.missioneco.org)  ou  un  des  conseillers  du  commerce 
extérieur attachés  à  la  mission  (www.cnccef.org).  Pour  le 
domaine  « sécurité »  contactez  l’attaché  de sécurité intérieure 
de l’ambassade.

• Prenez connaissance des particularismes des aéroports utilisés 
et ne les négligez pas (Miami…).

• Enregistrez  les  numéros  d’urgence  (ambassade,  agence  de 
voyage, assurance-assistance, etc.).

✗ Détermination niveau de confidentialité du projet  :
• Périmètre  des sujets  à  évoquer  lors  de la  mission et  ceux à 

éviter.

http://www.cnccef.org/frontoffice/index.asp
http://www.missioneco.org/
http://www.exporter.gouv.fr/
http://www.ubifrance.fr/


• Tri  des  dossiers  à  emporter  utiles  aux  entretiens  :  en  tenant 
compte  du  niveau  de  confidentialité  retenu,  expurgez  vos 
mémoires des documents inutiles, assurez-vous que ceux qu'il 
serait particulièrement dommageable de perdre sont archivés sur 
une  copie  de  sauvegarde  sur  votre  lieu  de  travail,  enfin, 
emportez une autre copie avec vous dans un autre bagage.

• Choix des supports de stockage.
• Les agendas personnels et répertoires, si emportés, doivent être 

considérés comme « sensibles ».

✗ Le  PC  portable  doit  être  évité  dans  la  mesure  du  possible. 
Privilégiez les solutions suivantes :
• Emportez vos fichiers sur un, voire deux, à titre de sauvegarde, 

support  amovible  que vous gardez avec vous (les  médias  de 
sauvegarde sont régulièrement mis à jour et rangés dans deux 
bagages distincts).

• Préférez la mise à disposition d’un PC de l’entreprise sur place, 
dans un environnement de confiance.  Dans ce cas,  emportez 
vos  fichiers  sur  un  support  amovible,  si  possible  chiffré  en 
fonction  de  la  législation  locale  relative  aux  transmissions 
chiffrées et gardez ce support en permanence avec vous.

✗ Si le PC portable est indispensable :
• Contrôle d’accès au démarrage avec un mot de passe fort et/ou 

biométrie.
• Données  dans  la  partition  chiffrée  du  disque  dur  ou  sur  un 

support amovible chiffré et sous surveillance permanente.
• Banalisez le transport de l’ordinateur portable (pas de sacoche 

portant la marque du fabriquant…).
• Ne relâchez jamais  la  surveillance de votre  PC (il  voyage en 

cabine avec vous).
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VOYAGE

✗ N’emportez que les documents d’identité (passeport et permis de 
conduire  international)  et  les  effets  personnels  strictement 
nécessaires.  Conservez  dans  vos  bagages  une  copie  de  votre 
passeport  (son  scan  chiffré  sur  le  PC  est  recommandé). 
N'emportez  avec  vous  ni  badges  ni  documents  d’identification 
superflus. 

✗ Restez discret. Ne vous liez pas à vos voisins et compagnons de 
voyage en dehors des civilités.
• Evitez  toute  conversation  professionnelle  dans  un  lieu  public 

(moyens de transport, taxi, salles d’attente et d’embarquement, 
hall  d’hôtel,  restaurant…),  notamment  par  votre  téléphone 
portable. 

• Ne  placez  d’éléments  sensibles  en  bagage  en  soute  qu’en 
connaissance de cause. Ils peuvent être ouverts hors de votre 
contrôle.

• Les  documents  de  travail  éventuellement  consultés  lors  des 
déplacements ne sont pas à la vue directe des autres passagers 
(écran de confidentialité impératif).

• Rappelez-vous  que  toutes  les  liaisons  hertziennes  (wifi, 
bluetooth,  carte  3G…)  à  partir  d’un  PC,  PDA ou  téléphone 
portable peuvent être interceptées.

✗ Ne vous séparez jamais de votre PC (il  voyage en cabine avec 
vous) ni  de vos supports de dossiers.

SÉJOUR

✗ Conservez sur vous en permanence les copies de passeport, visa, 
titre de transport, un plan de la ville, vos numéros d’urgence.



✗ Evitez  les  habitudes  de  lieux  et  d’horaires.  Dans  certains  pays 
sensibles,  pensez également à varier  vos trajets  quand cela est 
possible.  Ne  réservez  pas  toujours  dans  le  même  hôtel  mais 
alternez dans une sélection approuvée par votre société. 

✗ Respectez les us et coutumes et la législation locale. En particulier, 
obtempérez aux réquisitions des dépositaires de la force publique.

✗ Pas de signes d’appartenance, notamment à l’entreprise ou à des 
associations  en  évidence  (sigles,  autocollants  sur  les  bagages, 
vêtements ornés de logos).

✗ Pas de tenue ni de comportement ostentatoires, comme des bijoux 
ou des accessoires onéreux ou voyants.

✗ Comme pendant votre voyage, restez toujours discret.
✗ L’hôtel n’est pas aussi sécurisé qu’une habitation classique, pensez 

à : 
• vérifier et utiliser systématiquement les systèmes de fermeture 

existant (portes, fenêtres, balcons…),
• ne pas communiquer votre numéro de chambre à des inconnus,
• ne jamais laisser de documents sensibles dans votre chambre,
• ne pas jeter de documents confidentiels dans la poubelle de sa 

chambre,
• ne  pas  faire  aveuglement  confiance  au  personnel  de  l’hôtel 

(personnel du ménage, coffre fort mis à disposition…),
• éviter les discussions sensibles dans les locaux de l’hôtel,
• identifier tout visiteur avant d’ouvrir la porte de votre chambre,
• vous assurer de ne rien laisser de sensible dans la chambre lors 

des absences,
• vérifier, avant le départ, l’ensemble du contenu de vos bagages,
• ne  pas  utiliser  la  bureautique  de  l’hôtel,  photocopieurs 

notamment,
• ne pas utiliser le fax de l’hôtel pour transmettre des documents 

sensibles,
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• être  prudent  et  conscient  des  risques  lors  de  l'utilisation  des 
moyens  de  communications  de  l’hôtel,  notamment  l’accès 
Internet, si votre média de communication n'est pas crypté.

✗ Restez vigilant avec les personnes qui vous abordent.
✗ Evitez les réunions importantes dans les locaux de l’hôtel.
✗ En  cas  d’incident  ou  d’inquiétude,  n'hésitez  jamais  à  contacter 

l'ambassade.
✗ Sachez que les "négociations" peuvent durer plus longtemps que 

prévu, organisez vous afin d'éviter le stress lié aux négociations qui 
s'éternisent en fin de séjour.

✗ Ne vous laissez pas entraîner dans des situations "normales" sous 
nos  latitudes  mais  inconvenantes  dans  le  pays  visité.  Restez 
particulièrement  prudent  sur  les  sujets  religieux,  sociaux  ou 
politiques.

✗ Les  « bonnes  affaires »  sont  à  proscrire  lors  de  l’acquisition 
d’objets  d’antiquité,  d’objets  de  valeur  ou  de  biens  de  luxe  qui 
peuvent notamment être contrefaits. Il  en est de même pour les 
cadeaux reçus lors du séjour ou les colis fermés transportés au 
profit d’un tiers.

✗ Les téléphones portables comportant une fonction photographique 
risquent de vous être retirés à l’entrée de certains sites officiels ou 
industriels pour la durée de votre visite.

RETOUR

✗ Maintenez votre effort  de discrétion jusqu'au retour  effectif  dans 
votre bureau d'origine.

✗ Les divers comptes rendus de mission doivent être accompagnés 
d’un courriel  retraçant  les  événements  saillants  du déplacement 
concernant  la  sécurité  (en  particulier  toute  anomalie,  même 
mineure) vers son responsable sécurité.



Annexe

es recommandations de sécurité sont également disponibles sur 
d'autres sites Internet. Elles portent sur des sujets variés comme 
les  conseils  aux  voyageurs,  la  sécurisation  de  la  propriété 

intellectuelle, la santé ou la sécurité des systèmes d'information :
D
✗ les conseils aux voyageurs du ministère des affaires étrangères et européennes 

(www.diplomatie.gouv.fr),
✗ le conseil et l'aide pour exporter et développer votre activité à l’export, du 

secrétariat d'Etat au commerce extérieur (www.exporter.gouv.fr),
✗ l'organisation et la sécurisation de la propriété intellectuelle dans les 

pôles de compétitivité 
(http://www.industrie.gouv.fr/  guidepropintel  /fiches_  pratiques/index.htm  ),

✗ les dix commandements de l'IE du site du Haut responsable en 
charge de l'intelligence économique (www.intelligence-economique. 
gouv.fr),

✗ les conseils en développement international de l'Agence française pour le 
développement international des entreprises (www.ubifrance.fr),

✗ les informations du site du centre médical de l'Institut Pasteur 
(http://cmip.pasteur.fr),

✗ les outils méthodologiques pour la sécurité des systèmes d'information 
(www.ssi.gouv.fr),

✗ le guide de sensibilisation à la sécurité informatique du Mouvement des entreprises 
de France (www.medef.org).
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